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1. Общая характеристика дисциплины 

 

1.1. Цель дисциплины 

Цель дисциплины состоит в овладении обучающимися универсальной и 

общекультурной компетенциями посредством формирования знаний, умений и навыков в 

области правового обеспечения информационной безопасности в сфере образования.  

 

1.2. Задачи дисциплины 

– усвоение обучающимися системы понятий и категорий в области обеспечения 

информационной безопасности личности, общества и государства; 

– ознакомление обучающихся с особенностями правовых режимов различных 

видов защищаемой информации;   

– формирование у обучающихся представлений о правовом регулировании 

информационной безопасности в сфере образования; 

– привитие навыков и умений правильного толкования норм права, а также 

разработки отельных компонентов основных и дополнительных образовательных 

программ с учетом требований защиты информации ограниченного распространения; 

– привитие навыков и умений обеспечения информационной безопасности 

несовершеннолетних в своей профессиональной деятельности. 

1.3. Предмет дисциплины 

Предметом дисциплины являются правовые нормы, регулирующие общественные 

отношения в области обеспечения информационной безопасности Российской Федерации.    

1.4. Место дисциплины в образовательной программе 

Дисциплина «Б1.О.37 – Правовое регулирование информационной безопасности в 

сфере образования» относится к Блоку 1, обязательной части.  

1.5. Взаимосвязь с другими дисциплинами 

Освоение учебной дисциплины «Правовое регулирование информационной 

безопасности в сфере образования» основывается на знаниях и умениях, полученных в 

результате изучения таких дисциплин, как «Правоведение и правовые основы 

противодействия коррупции», «Нормативно-правовое обеспечение образования», 

«Правовой статус и ответственность несовершеннолетних». Освоение данной дисциплины 

тесно связано с такими дисциплинами, как «Правовое регулирование 

предпринимательской деятельности в сфере образования», «Государственный контроль и 

надзор в сфере образования» и др. 

2. Планируемые результаты обучения по дисциплине 
Компетенция Индикатор достижения компетенции 

Код Содержание Код Содержание 

УК-2 

Способен определять круг задач в рамках 

поставленной цели и выбирать 

оптимальные способы их решения, исходя 

из действующих правовых норм, 

имеющихся ресурсов и ограничений 

З4 

основные положения нормативных 

правовых документов в области 

правового обеспечения 

информационной безопасности, 

понятийный и категориальный аппарат 

в области обеспечения 

информационной безопасности, виды 

информации, подлежащей правовой 

охране способы обеспечения 

информационной безопасности 

У4 

работы с нормативных правовых 

документов в области правового 

обеспечения информационной 

безопасности 

Н4 

анализировать и применять  

нормативные правовые документы в 

области правового обеспечения 

информационной безопасности при 

реализации задач в сфере 



профессиональной деятельности 

ОПК-2 

Способен участвовать в разработке 

основных и дополнительных  

образовательных программ, разрабатывать 

отдельные их компоненты (в том числе с 

использованием информационно-

коммуникационных технологий) 

З4 

 

требования основных положений по 

защите информации ограниченного 

доступа в сфере образования 

У4 

применять нормы права, 

регламентирующих требования по 

обеспечению безопасности информации 

при разработке отельных компонентов 

основных и дополнительных  

образовательных программ  

Н4 

соблюдения требований 

законодательства в области оборота  

информации, подлежащей правовой 

защите, в сфере образования 

Обозначение в таблице: З – обучающийся должен знать: У – обучающийся должен уметь; 

Н - обучающийся должен иметь навыки и (или) опыт деятельности. 

 



3. Объём дисциплины и виды работ 

3.1. Очная форма обучения 

Показатели 
Семестр 

Всего 
4 

Общая трудоёмкость дисциплины, з.е./ч 3/108 3/108 

Общая контактная работа*, ч 42,75 42,75 

Общая самостоятельная работа (по учебному плану), ч 65,25 65,25 

Контактная работа** при проведении учебных занятий, в 

т.ч. (часы) 
42,5 42,5 

лекции 14 14 

практические занятия 28 28 

лабораторные работы - - 

групповые консультации 0,5 0,5 

Самостоятельная работа при проведении учебных занятий 

***, ч 
47,5 47,5 

Контактная работа промежуточной аттестации 

обучающихся, в т.ч. (часы) 
0,25 0,25 

курсовая работа  - - 

курсовой проект - - 

Зачет с оценкой   0,25  0,25 

экзамен - - 

Самостоятельная работа при промежуточной аттестации, в 

т.ч. (часы) 
17,75 17,75 

выполнение курсового проекта - - 

выполнение курсовой работы - - 

подготовка к зачету с оценкой 17,75 17,75 

подготовка к экзамену - - 

Форма промежуточной аттестации (зачёт (зачет с оценкой), 

экзамен, защита курсового проекта (работы)) 
Зачет с оценкой  Зачет с оценкой 

 

3.2. Заочная форма обучения  

Показатели 
Курс 

Всего 
3 

Общая трудоёмкость дисциплины, з.е./ч 3/108 3/108 

Общая контактная работа*, ч 10,75 10,75 

Общая самостоятельная работа (по учебному плану), ч 97,25 97,25 

Контактная работа** при проведении учебных занятий, в 

т.ч. (часы) 
10,5 10,5 

лекции 4 4 

практические занятия 6 6 

лабораторные работы - - 

групповые консультации 0,5 0,5 

Самостоятельная работа при проведении учебных занятий 

***, ч 
79,5 79,5 

Контактная работа промежуточной аттестации 

обучающихся, в т.ч. (часы) 
0,25 0,25 

курсовая работа  - - 

курсовой проект - - 

Зачет с оценкой   0,25  0,25 

экзамен - - 

Самостоятельная работа при промежуточной аттестации, в 

т.ч. (часы) 
17,75 17,75 

выполнение курсового проекта - - 

выполнение курсовой работы - - 

подготовка к зачету с оценкой 17,75 17,75 

подготовка к экзамену - - 

Форма промежуточной аттестации (зачёт (зачет с оценкой), 

экзамен, защита курсового проекта (работы)) 
Зачет с оценкой  Зачет с оценкой 

 



4. Содержание дисциплины 

 

4.1. Содержание дисциплины в разрезе разделов и подразделов 
 

Раздел 1. Общие положения теории информационной безопасности 

 

Подраздел 1.1. Информационная безопасность в системе национальной 

безопасности Российской Федерации    

 

Место информационной безопасности в системе национальной безопасности РФ. 

Понятие, структура и содержание информационной безопасности. Концептуальные 

документы в области обеспечения информационной безопасности РФ. Понятие и 

содержание правового обеспечения информационной безопасности. 

 

Подраздел 1.2. Информация как объект правового регулирования 

 

Информация как объект правоотношений в сфере обеспечения информационной 

безопасности. Информация и информационные системы – объекты правоотношений в 

сфере обеспечения информационной безопасности. Понятие и виды защищаемой 

информации. Государственная тайна как особый вид защищаемой информации. Правовая 

основа обеспечения защиты коммерческой тайны. Персональные данные как вид 

защищаемой конфиденциальной информации. Правовая основа защиты 

профессиональных тайн. Тайна усыновления и тайна исповеди как виды защищаемой 

информации. Юридическая ответственность за правонарушения в сфере защищаемой 

информации. 

 

Подраздел 1.3. Основы правового регулирования информационной 

безопасности в сфере образования 

 

Классификация и структура нормативных правовых актов в сфере обеспечения 

защиты информации. Конституция и гражданский кодекс РФ о правах и обязанностях 

граждан России в сфере обеспечения информационной безопасности. Основные 

положения Федерального закона РФ от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». Правовое обеспечение 

безопасности информации в сфере образования. 

 

Раздел 2. Государственно-правовое основы обеспечения информационной 

безопасности несовершеннолетних 

 

Подраздел 2.1. Информационно-правовой статус и информационная 

безопасность несовершеннолетних в Российской Федерации 

 

Нормативное закрепление информационных прав несовершеннолетних. 

Вредоносная для несовершеннолетних информация: понятие, сущность, режимы 

ограничения. 



Понятие и содержание информационной и информационно-психологической 

безопасности несовершеннолетних. Защита несовершеннолетних от воздействия 

вредоносной информации. 

 

Подраздел 2.2. Государственная система обеспечения информационно-

психологической безопасности несовершеннолетних 

 

Государственная политика в сфере противодействия доступа несовершеннолетних 

к вредоносной информации. Система органов государственной власти, уполномоченных в 

сфере защиты несовершеннолетних от воздействия вредоносной информации.  

 

4.2. Распределение контактной и самостоятельной работы при подготовке 

 к занятиям по подразделам 

4.2.1. Очная форма обучения 

Разделы, подразделы дисциплины 
Контактная работа 

СР 

лекции ЛЗ ПЗ 

Раздел 1. Общие положения теории информационной 

безопасности 
8 - 16 27,5 

Подраздел 1.1. Информационная безопасность в системе 

национальной безопасности Российской Федерации    
2 - 4 6 

Подраздел 1.2. Информация как объект правового 

регулирования 
2 - 4 8 

Подраздел 1.3. Основы правового регулирования 

информационной безопасности в сфере образования 
4 - 8 13,5 

Раздел 2. Государственно-правовое основы 

обеспечения информационной безопасности 

несовершеннолетних 

6 - 12 20 

Подраздел 2.1. Информационно-правовой статус и 

информационная безопасность несовершеннолетних в 

Российской Федерации 

4 - 8 10 

Подраздел 2.2. Государственная система обеспечения 

информационно-психологической безопасности 

несовершеннолетних 

2 - 4 10 

Всего 14 - 28 47,5 

 

  



4.2.2. Заочная форма обучения  

Разделы, подразделы дисциплины 
Контактная работа 

СР 

лекции ЛЗ ПЗ 

Раздел 1. Общие положения теории информационной 

безопасности 
4 - 2 46 

Подраздел 1.1. Информационная безопасность в системе 

национальной безопасности Российской Федерации    
- - 2 14 

Подраздел 1.2. Информация как объект правового 

регулирования 
2 - - 14 

Подраздел 1.3. Основы правового регулирования 

информационной безопасности в сфере образования 
2 - - 18 

Раздел 2. Государственно-правовое основы 

обеспечения информационной безопасности 

несовершеннолетних 

- - 4 33,5 

Подраздел 2.1. Информационно-правовой статус и 

информационная безопасность несовершеннолетних в 

Российской Федерации 

- - 2 18 

Подраздел 2.2. Государственная система обеспечения 

информационно-психологической безопасности 

несовершеннолетних 

- - 2 15,5 

Всего 4 - 6 79,5 

 

4.3. Перечень тем и учебно-методического обеспечения для самостоятельной работы 

обучающихся 

№ п/п Тема самостоятельной работы 

Учебно-

методическое 

обеспечение очная заочная  

1 

Подраздел 1.1. Информационная 

безопасность в системе 

национальной безопасности 

Российской Федерации    

Правовое 

регулирование 

информационной 

безопасности в 

сфере образования 

[Электронный 

ресурс]: 

методические 

указания для 

самостоятельной 

работы студентов 

направления 

подготовки " 

Профессионально

е обучение по (по 

отраслям)  " 

(уровень 

6 14 

2 
Подраздел 1.2. Информация как 

объект правового регулирования 
8 14 

3 

Подраздел 1.3. Основы правового 

регулирования информационной 

безопасности в сфере образования 
13,5 18 

4 

Подраздел 2.1. Информационно-

правовой статус и 

информационная безопасность 

несовершеннолетних в Российской 

Федерации 

10 18 



5 

Подраздел 2.2. Государственная 

система обеспечения 

информационно-психологической 

безопасности несовершеннолетних 

бакалавриата) / 

Воронежский 

государственный 

аграрный 

университет ; 

[сост. Н. В. 

Филиппова] - 

Воронеж: 

Воронежский 

государственный 

аграрный 

университет, 2021 

10 15,5 

Всего   47,5 79,5 

 



5. Фонд оценочных средств для проведения промежуточной аттестации и текущего 

контроля 

5.1. Этапы формирования компетенций 

 
Раздел/тема дисциплины Компетенция Индикатор достижения компетенции 

Подраздел 1.1. Информационная 

безопасность в системе 

национальной безопасности 

Российской Федерации    

УК-2 

ОПК-2 
З6, У6, Н6 

Подраздел 1.2. Информация как 

объект правового регулирования 

УК-2 

ОПК-2 
З6, У6, Н6 

Подраздел 1.3. Основы 

правового регулирования 

информационной безопасности в 

сфере образования 

УК-2 

ОПК-2 

З6, У6, Н6 

Подраздел 2.1. Информационно-

правовой статус и 

информационная безопасность 

несовершеннолетних в 

Российской Федерации 

УК-2 

ОПК-2 

З6, У6, Н6 

Подраздел 2.2. Государственная 

система обеспечения 

информационно-

психологической безопасности 

несовершеннолетних 

УК-2 

ОПК-2 

З6, У6, Н6 

 

5.2. Шкалы и критерии оценивания достижения компетенций 

 

5.2.1. Шкалы оценивания достижения компетенций 

 

Вид оценки Оценки 

Академическая оценка по 4-х балльной шкале 
неудовлет-

ворительно 

удовлетво-

рительно 
хорошо отлично 

 

Вид оценки Оценки 

Академическая оценка по 2-х балльной шкале не зачетно зачтено 

 

 

5.2.2. Критерии оценивания достижения компетенций 

 

Критерии оценки на зачете с оценкой 

 
Оценка, уровень 

достижения 

компетенций 

Описание критериев 

Отлично, высокий 

Студент показал полные и глубокие знания программного 

материала, логично и аргументировано ответил на все вопросы 

экзаменационного билета, а также на дополнительные вопросы, 

способен самостоятельно решать сложные задачи дисциплины 



Хорошо, продвинутый 

Студент твердо знает программный материал, грамотно его излагает, 

не допускает существенных неточностей в ответе, достаточно полно 

ответил на вопросы экзаменационного билета и дополнительные 

вопросы, способен самостоятельно решать стандартные задачи 

дисциплины 

Удовлетворительно, 

пороговый 

Студент показал знание только основ программного материала, 

усвоил его поверхностно, но не допускал грубых ошибок или 

неточностей, требует наводящих вопросов для правильного ответа, 

не ответил на дополнительные вопросы,  способен решать 

стандартные задачи дисциплины с помощью преподавателя 

Неудовлетворительно, 

компетенция не освоена 

Студент не знает основ программного материала, допускает грубые 

ошибки в ответе, не способен решать стандартные задачи 

дисциплины даже с помощью преподавателя 

 

Критерии оценки тестов 

Оценка, уровень 

достижения компетенций 
Описание критериев 

Отлично, высокий Содержание правильных ответов в тесте не менее 90% 

Хорошо, продвинутый Содержание правильных ответов в тесте не менее 75% 

Удовлетворительно, 

пороговый 
Содержание правильных ответов в тесте не менее 50% 

Неудовлетворительно, 

компетенция не освоена 
Содержание правильных ответов в тесте менее 50% 

 

Критерии оценки устного опроса 

Оценка, уровень 

достижения компетенций 
Описание критериев 

Зачтено, высокий 

Обучающийся демонстрирует уверенное знание материала, четко выражает 

свою точу зрения по рассматриваемому вопросу, приводя соответствующие 

примеры 

Зачтено, продвинутый 
Обучающийся демонстрирует уверенное знание материала, но допускает 

отдельные погрешности в ответе 

Зачтено, пороговый 
Обучающийся демонстрирует существенные пробелы в знаниях материала, 

допускает ошибки в ответах 

Не зачтено, компетенция 

не освоена 

Обучающийся демонстрирует незнание материала, допускает грубые 

ошибки в ответах 

 

Критерии оценки решения задач 

Оценка, уровень 

достижения компетенций 
Описание критериев 

Зачтено, высокий 
Обучающийся уверенно знает методику и алгоритм решения задачи, не 

допускает ошибок при ее выполнении.  

Зачтено, продвинутый 
Обучающийся в целом знает методику и алгоритм решения задачи, не 

допускает грубых ошибок при ее выполнении. 

Зачтено, пороговый 

Обучающийся в целом знает методику и алгоритм решения задачи, 

допускает ошибок при ее выполнении, но способен исправить их при 

помощи преподавателя. 



Не зачтено, компетенция 

не освоена 

Обучающийся не знает методику и алгоритм решения задачи, допускает 

грубые ошибки при ее выполнении, не способен исправить их при помощи 

преподавателя. 

 

5.3. Материалы для оценки достижения компетенций 

 

5.3.1. Оценочные материалы промежуточной аттестации 

 

5.3.1.1. Вопросы к экзамену – «Не предусмотрены» 

 

5.3.1.2. Задачи к экзамену  - «Не предусмотрены» 

5.3.1.3. Вопросы к зачету с оценкой  

№ Содержание 
Компе- 

тенция 
ИДК 

1 
Место информационной безопасности в системе национальной 

безопасности РФ.  

УК-2 

ОПК-2 

З4, У4 

З4,У4 

2 
Понятие, структура и содержание информационной 

безопасности.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

3 
Концептуальные документы в области обеспечения 

информационной безопасности РФ.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

4 
Понятие и содержание правового обеспечения информационной 

безопасности. 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

5 
Информация как объект правоотношений в сфере обеспечения 

информационной безопасности.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

6 

Информация и информационные системы – объекты 

правоотношений в сфере обеспечения информационной 

безопасности.  

УК-2 

ОПК-2 

З4, У4 

З4,У4 

7 Понятие и виды защищаемой информации.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

8 
Государственная тайна как особый вид защищаемой 

информации.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

9 Правовая основа обеспечения защиты коммерческой тайны.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

10 
Персональные данные как вид защищаемой конфиденциальной 

информации.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

11 Правовая основа защиты профессиональных тайн.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

12 
Тайна усыновления и тайна исповеди как виды защищаемой 

информации.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

13 
Юридическая ответственность за правонарушения в сфере 

защищаемой информации. 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

14 
Классификация и структура нормативных правовых актов в 

сфере обеспечения защиты информации.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

15 

Конституция и гражданский кодекс РФ о правах и обязанностях 

граждан России в сфере обеспечения информационной 

безопасности.  

УК-2 

ОПК-2 

З4, У4 

З4,У4 

16 

Основные положения Федерального закона РФ от 27.07.2006 № 

149-ФЗ «Об информации, информационных технологиях и о 

защите информации».  

УК-2 

ОПК-2 

З4, У4 

З4,У4 

17 
Правовое обеспечение безопасности информации в сфере 

образования. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

18 
Нормативное закрепление информационных прав 

несовершеннолетних.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

19 
Вредоносная для несовершеннолетних информация: понятие, 

сущность, режимы ограничения. 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

20 
Понятие и содержание информационной и информационно-

психологической безопасности несовершеннолетних.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 



21 
Защита несовершеннолетних от воздействия вредоносной 

информации. 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

22 
Государственная политика в сфере противодействия доступа 

несовершеннолетних к вредоносной информации.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

23 

Система органов государственной власти, уполномоченных в 

сфере защиты несовершеннолетних от воздействия 

вредоносной информации. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

 

 

5.3.1.4. Вопросы к зачету - «Не предусмотрены» 

 

5.3.1.5. Перечень тем курсовых проектов (работ) – «Не предусмотрены» 

 

5.3.1.6. Вопросы к защите курсового проекта (работы) – «Не предусмотрены» 

 

5.3.2. Оценочные материалы текущего контроля 

 

5.3.2.1. Вопросы тестов 

№ Содержание 
Компе- 

тенция 
ИДК 

1 

Что такое «национальная безопасность»? 

а) совокупность скоординированных и объединенных единым 

замыслом политических, организационных, социально-

экономических, военных, правовых, информационных, 

специальных и иных мер; 

б) система стратегических приоритетов, целей и мер в 

области внутренней и внешней политики, определяющих 

состояние национальной безопасности и уровень устойчивого 

развития государства на долгосрочную перспективу… 

 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

2 

Информационная безопасность Российской Федерации – это:  

а) состояние защищенности информации, циркулирующей в 

обществе;  

б) состояние правовой защищенности информационных 

ресурсов, информационных продуктов, информационных 

услуг… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

3 

Что такое угроза безопасности информации в соответствии с 

Национальным стандартом РФ «Защита информации. 

Основные термины и определения» (ГОСТ Р 50922-2006)?  

а) потенциально возможное событие, действие (воздействие), 

процесс или явление, которое может привести к нанесению 

ущерба чьим-либо интересам; 

б) совокупность условий и факторов, создающих 

потенциальную или реально существующую опасность 

нарушения безопасности информации; 

в) состояние, в котором находится объект безопасности 

вследствие возникновения неблагоприятных факторов… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

4 

Правовая защита информации – это: 

а) защита информации, заключающаяся в обеспечении 

некриптографическими методами безопасности информации 

(данных), подлежащей (подлежащих) защите в соответствии 

с действующим законодательством, с применением 

технических, программных и программно-технических средств; 

б) защита информации с помощью ее криптографического 

преобразования… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

5 

Безопасность информации – это: 

а) состояние защищенности информации (данных), при 

котором обеспечены ее (их) конфиденциальность, доступность 

и целостность; 

б) состояние защищенности национальных интересов в 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



информационной сфере, определяющихся совокупностью 

сбалансированных интересов личности, общества и 

государства… 

6 

Состояние информации, при котором ее изменение 

осуществляется только преднамеренно субъектами, 

имеющими на него право – это: 

а) конфиденциальность; 

б) целостность… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

7 

Состояние информации, при котором доступ к ней 

осуществляют только субъекты, имеющие на него право – 

это: 

а) конфиденциальность; 

б) целостность… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

8 

Состояние информации, при котором субъекты, имеющие 

право доступа, могут реализовать его беспрепятственно – 

это: 

а) конфиденциальность; 

б) целостность… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

9 

Каким нормативным правовым документом утверждена 

Доктрина информационной безопасности? 

а) Указ Президента РФ №136 от 16.03.2015 г. 

б) ФЗ от 27.07.2006 г. №152… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

10 

В соответствии с Федеральным законом от 27.07.2006 № 149-

ФЗ «Об информации, информационных технологиях и о защите 

информации» информационные системы не включают в себя: 

а) государственные информационные системы – федеральные 

информационные системы и региональные информационные 

системы, созданные на основании соответственно 

федеральных законов, законов субъектов Российской 

Федерации, на основании правовых актов государственных 

органов; 

б) муниципальные информационные системы, созданные на 

основании решения органа местного самоуправления… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

11 

Базовым законом, регулирующим информационные отношения 

является: 

а) ФЗ «О коммерческой тайне»; 

б) Закон РФ «Об авторском праве и смежных правах»… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

12 

Понятие информационной инфраструктуры Российской 

Федерации закреплено в:  

а) Конституции РФ;  

б) Федеральном законе от 27 июля 2006 г. №149-ФЗ «Об 

информации, информационных технологиях и о защите 

информации»… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

13 

В соответствии с частью 3 статьи 29 Конституции 

Российской Федерации каждый имеет право свободно: 

а) искать и распространять информацию любым способом;  

б) искать, получать, передавать, производить и 

распространять информацию любым законным способом… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

14 

Федеральный закон от 27 июля   

2006 г. «О персональных данных» не регулирует отношения, 

возникающие при: 

а) обработке персональных данных, отнесенных к 

государственной тайне; 

б) хранении, комплектовании, учете и использовании архивных 

документов… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

15 

Каким нормативным правовым документом утвержден 

перечень сведений конфиденциального характера? 

а) Указом Президента Российской Федерации от 30 ноября 

1995 г. № 1203; 

б) Указом Президента Российской Федерации от 6 марта 1997 

г. № 188… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

16 Служебная информация ограниченного распространения – УК-2 З4, У4 



это: 

а) акт законодательства, устанавливающий правовой статус 

государственных органов, организаций, общественных 

объединений, а также права, свободы и обязанности граждан, 

порядок их реализации; 

б) несекретная информация, касающаяся деятельности 

организаций, ограничения на распространение которой 

диктуются служебной необходимостью, а также 

поступившая в организации несекретная информация, доступ к 

которой ограничен в соответствии с федеральными 

законами… 

ОПК-2 З4,У4 

17 

В соответствии с Федеральным законом от 27 июля 2006 г. № 

149-ФЗ «Об ин-формации, информационных технологиях и о 

защите информации» информация – это: 

а) сведения (сообщения, данные) независимо от формы их 

представления; 

б) зафиксированная на материальном носителе информация с 

реквизитами, позволяющими ее идентифицировать 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

18 

В соответствии с Федеральным законом от 27 июля 2006 г. № 

152-ФЗ «О персональных данных» под персональными данными 

понимается: 

а) любая информация, относящаяся к определенному или 

определяемому на основании такой информации физическому 

лицу (субъекту персональных данных), в том числе его 

фамилия, имя, отчество, год, месяц, дата и место рождения, 

адрес, семейное, социальное, имущественное положение, 

образование, профессия, доходы, другая информация 

б) любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту 

персональных данных)… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

19 

В соответствии  с п. 3 ст. 5 Федерального закона от 

27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» по категории доступа 

информация делится на: 

а) общедоступную информацию и информацию с ограниченным 

доступом (информация ограниченного доступа); 

б) открытую и конфиденциальную… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

20 

Согласие субъекта персональных данных на их обработку 

требуется, когда обработка персональных данных 

осуществляется:  

а) для защиты жизненно важных интересов субъекта 

персональных данных, если получить его согласие 

невозможно; 

б) для доставки почтовых отправлений… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

21 

Открытость информации в архивных фондах 

обеспечивается: 

а) различными режимами доступа к информации и переходом 

информации из одной категории доступа в другую; 

б) различными режимами доступа к информации… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

22 

Что такое коммерческая тайна? 

а) сведения любого характера (производственные, 

технические, экономические, организационные и другие), в 

том числе о результатах интеллектуальной деятельности в 

научно-технической сфере, а также сведения о способах 

осуществления профессиональной деятельности, которые 

имеют действительную или потенциальную коммерческую 

ценность в силу неизвестности их третьим лицам, к 

которым у третьих лиц нет свободного доступа на законном 

основании и в отношении которых обладателем таких 

сведений введен режим коммерческой тайны; 

б) режим конфиденциальности информации, позволяющий ее 

обладателю при существующих или возможных 

обстоятельствах увеличить доходы, избежать 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



неоправданных рас-ходов, сохранить положение на рынке 

товаров, работ, услуг или получить иную коммерческую 

выгоду… 

23 

В соответствии с Федеральным законом от 06.04.2011 № 

63-ФЗ «Об электрон-ной подписи» электронная подпись - 

это: 

а) электронный документ или документ на бумажном 

носителе, выданные удостоверяющим центром либо 

доверенным лицом удостоверяющего центра; 

б) информация в электронной форме, которая присоединена 

к другой информации в электронной форме (подписываемой 

информации) или иным образом связана с такой ин-

формацией и которая используется для определения лица, 

подписывающего информацию…  

УК-2 

ОПК-2 

З4, У4 

З4,У4 

24 

В соответствии с Федеральным законом от 27.07.2010 N 

224-ФЗ «О противодействии неправомерному использованию 

инсайдерской информации и манипулированию рынком и о 

внесении изменений в отдельные законодательные акты 

Российской Федерации» к инсайдерской информации не 

относится: 

а) информация о принятых решениях об итогах торгов 

(тендеров); 

б) информация, полученная в ходе проводимых проверок, а 

также информация о результатах таких проверок… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

25 

Несут ли ответственность лица, виновные в нарушении 

норм,  

регулирующих обработку и защиту информации? 

а) несут только дисциплинарную и уголовную 

ответственность; 

б) несут дисциплинарную, административную, гражданско-

правовую или уголовную ответственность в порядке, 

установленном действующим законодательством… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

26 

На какой орган исполнительной власти РФ возлагается 

функция уполномоченного органа по защите прав субъектов 

персональных данных?  

а) Федеральную службу охраны Российской Федерации (ФСО 

России); 

б) Федеральную службу по надзору в сфере связи, 

информационных технологий и массовых коммуникаций 

(Роскомнадзор)… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

27 

Защита ребенка от информации, наносящей вред его 

здоровью, нравственному и духовному развитию, 

гарантируется … 

а) Конституцией Российской Федерации; 

б) Декларацией принципов толерантности… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

28 

Информационная безопасность детей это: 

а) организационные, правовые, технические и 

технологические меры по предупреждению угроз 

информационной безопасности и устранению их последствий 

б) состояние защищенности детей, при котором 

отсутствует риск, связанный с причинением информацией 

вреда их здоровью и (или) физическому, психическому, 

духовному, нравственному развитию… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

29 

Федеральным законом "О защите детей от информации, 

причиняющей вред их здоровью и развитию" не установлена 

категория информационной продукции:  

а) для детей, достигших возраста 16 лет 

б) для детей, достигших возраста 6 лет.. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

30 

К информации, запрещенной для распространения среди 

детей, в соответствии с законодательством РФ не 

относится информация: 

а) побуждающая детей к совершению действий, 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



представляющих угрозу их жизни и (или) здоровью, в том 

числе к причинению вреда своему здоровью, самоубийству 

б) направленная на развитие познавательных потребностей 

и интересов ребенка, детской любознательности и 

исследовательской активности… 

31 

К допускаемой к обороту информационной продукции для 

детей, достигших возраста 12 лет, в соответствии со ст. 9 

Федерального закона "О защите детей от информации, 

причиняющей вред их здоровью и развитию" может быть 

отнесена информационная продукция для детей, достигших 

возраста 6 лет, а также информационная продукция, 

содержащая оправданные ее жанром и (или) сюжетом:  

а) изображение или описание, не побуждающие к совершению 

антиобщественных действий (в том числе к потреблению 

алкогольной и спиртосодержащей продукции, пива и напитков, 

изготавливаемых на его основе, участию в азартных играх, 

занятию бродяжничеством или попрошайничеством), 

эпизодическое упоминание (без демонстрации) наркотических 

средств, психотропных и (или) одурманивающих веществ, 

табачных изделий при условии, что не обосновывается и не 

оправдывается допустимость антиобщественных действий, 

выражается отрицательное, осуждающее отношение к ним и 

содержится указание на опасность потребления указанных 

продукции, средств, веществ, изделий 

б) эпизодические изображение или описание жестокости и 

(или) насилия (за исключением сексуального насилия) без 

натуралистического показа процесса лишения жизни или 

нанесения увечий при условии, что выражается сострадание к 

жертве и (или) отрицательное, осуждающее отношение к 

жестокости, насилию (за исключением насилия, применяемого 

в случаях защиты прав граждан и охраняемых законом 

интересов общества или государства)… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

32 

К допускаемой к обороту информационной продукции для 

детей, достигших возраста 6 лет, в соответствии со ст. 8 

Федерального закона "О защите детей от информации, 

причиняющей вред их здоровью и развитию" не может быть 

отнесена информационная продукция для детей, не достигших 

возраста 6 лет, а также информационная продукция, 

содержащая оправданные ее жанром и (или) сюжетом:  

а) побуждающая детей к совершению действий, 

представляющих угрозу их жизни и (или) здоровью, в том числе 

к причинению вреда своему здоровью, самоубийству  

б)  кратковременные и ненатуралистические изображение или 

описание заболеваний человека (за исключением тяжелых 

заболеваний) и (или) их последствий в форме, не унижающей 

человеческого достоинства… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

33 

Что такое «Знак информационной продукции»? 

а) обозначение (словесное, изобразительное, комбинированное 

или иное), «служащее для индивидуализации товаров 

юридических лиц или индивидуальных предпринимателей» 

б) государственный знак качества –знак, которым 

обозначается продукция высшей категории качества… 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

34 

Информация ограниченного доступа — это … 

а) информация, доступ к которой ограничен федеральными 

законами; 

б) информация, доступ к которой ограничен законами 

субъекта РФ; 

в) информация, доступ к которой ограничен в силу указа 

Президента РФ; 

г) информация, доступ к которой ограничен Конституцией 

РФ. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

35 
Знак информационной продукции не размещается:  

а) перечнях и каталогах информационной продукции 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



б) в информационно-телекоммуникационных сетях 

в) социальных сетях  

г) в публикуемых программах теле- и радиопередач 

36 

Что такое доступ детей к информации: 

а) распределение информационной продукции в зависимости от 

ее тематики, жанра, содержания и художественного 

оформления по возрастным категориям детей; 

б) возможность получения и использования детьми свободно 

распространяемой информации; 

в) операция записи, модификации, передачи или чтения данных. 

г) получение ребенком возможности ознакомления с 

информацией, в том числе с помощью технических средств. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

37 

Государственный надзор за соблюдением образовательными 

учреждениями и научными организациями требований 

Федерального закона от 29.12.2010 № 436-ФЗ «О защите 

детей от информации, причиняющей вред их здоровью и 

развитию» к используемой в образовательном процессе 

информационной продукции осуществляет: 

а) Рособрнадзор; 

б) Роспотребнадзор; 

в) Роскомнадзор; 

г) ФСТЭК России. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

38 

Государственный контроль за соответствием 

информационной продукции, реализуемой потребителям, 

требованиям Федерального закона от 29.12.2010 № 436-ФЗ «О 

защите детей от информации, причиняющей вред их здоровью 

и развитию»  в части указания в сопроводительных 

документах на информационную продукцию сведений, 

полученных в результате классификации информационной 

продукции, а также размещения знака информационной 

продукции с соблюдением требований технических 

регламентов осуществляет: 

а) Рособрнадзор; 

б) Роспотребнадзор; 

в) Роскомнадзор; 

г) ФСТЭК России. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

39 

Государственный контроль за соблюдением требований 

Федерального закона от 29.12.2010 № 436-ФЗ «О защите 

детей от информации, причиняющей вред их здоровью и 

развитию» к производству и выпуску средств массовой 

информации, вещанию телеканалов, радиоканалов, 

телепрограмм и радиопрограмм, а также к распространению 

информации осуществляет:  

а) Рособрнадзор; 

б) Роспотребнадзор; 

в) Роскомнадзор; 

г) ФСТЭК России. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

40 

Какой из перечисленных федеральных органов государственной 

власти осуществляет разработку и реализацию перечня 

федеральных мероприятий, направленных на обеспечение 

информационной безопасности детей: 

а) Министерство цифрового развития, связи и массовых 

коммуникаций Российской Федерации; 

б) Министерство просвещения Российской Федерации;  

в) Министерство науки и высшего образования Российской 

Федерации; 

г) Федеральная служба по техническому и экспортному 

контролю Российской Федерации. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

41 

Какое количество видов информации, причиняющей вред 

здоровью и (или) развитию детей установлено Федеральным 

законом от 29.12.2010 № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию»:  

а) 5; 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



б) 15;  

в) 3; 

г) 12. 

42 

Что из перечисленного относится к категориям 

информационной продукции: 

а) информационная продукция, запрещенная для детей; 

б) отрицающая семейные ценности, пропагандирующая 

нетрадиционные сексуальные отношения и формирующая 

неуважение к родителям и (или) другим членам семьи;  

в) содержащая нецензурную брань; 

г ) содержащая информацию порнографического характера. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

43 

Какой из перечисленных органов государственной власти 

устанавливает требования к экспертам и экспертным 

организациям, осуществляющим проведение экспертизы 

информационной продукции:  

а) Рособрнадзор; 

б) Роспотребнадзор; 

в) Роскомнадзор; 

г) ФСТЭК России. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

 

5.3.2.2. Вопросы для устного опроса 

№ Содержание 
Компе- 

тенция 
ИДК 

1 Что такое информационная безопасность? 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

2 
Что относится к основным принципам обеспечения 

безопасности? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

3 
Что относится к национальным интересам в информационной 

сфере? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

4 

На каких принципах основывается деятельность 

государственных органов по обеспечению информационной 

безопасности? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

5 
Что такое правовое обеспечение информационной 

безопасности? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

6 Дайте определение информационным правоотношениям. 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

7 
Перечислите основные концептуальные документы в области 

информационной безопасности. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

8 

Каково содержание Конституции Российской Федерации о 

правах и обязанностях граждан России в сфере обеспечения 

информационной безопасности? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

9 
Что понимается под информационной сферой как сферой 

правового регулирования? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

10 Приведите известные Вам понятия «информация». 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

11 

Что такое защищаемая информация и каковы ее отличительные 

признаки? 

 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

12 
Перечислите известные Вам критерии классификации 

защищаемой информации. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

13 К какой информации не может быть ограничен доступ? 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

14 
Какие сведения относятся к информации с ограниченным 

доступом? 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

15 Что понимается под термином «государственная тайна»? 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

16 Что такое вредоносная для несовершеннолетних информация? 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

17 

Каково содержание и сущность термина информационная 

безопасность несовершеннолетних 

 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



18 
Каково содержание и сущность термина информационно-

психологическая безопасность несовершеннолетних 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

19 Что понимается под термином «персональные данные»? 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

20 
Какими нормативными документами регулируются вопросы 

защиты персональных данных?  

УК-2 

ОПК-2 

З4, У4 

З4,У4 

21 
Раскройте содержание основных категорий персональных 

данных? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

22 
Что понимается под термином «информация, составляющая 

служебную тайну»? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

23 Информационные права несовершеннолетних 
УК-2 

ОПК-2 

З4, У4 

З4,У4 

24 
Что понимается под термином «информация, составляющая 

коммерческую тайну»? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

25 
Какими нормативными правовыми документами регулируются 

вопросы защиты коммерческой тайны? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

26 
Какая информация относится к категории профессиональная 

тайна? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

27 
Приведите составы преступлений в области информационной 

безопасности, предусмотренные УК РФ. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

28 
Приведите составы правонарушений, предусмотренные КоАП 

РФ.  
УК-2 

ОПК-2 

З4, У4 

З4,У4 

29 
Приоритетные задачи государственной политики в области 

информационной безопасности детей 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

30 

Правовой статус и функциональное назначение Рособрнадзора 

в  сфере противодействия доступа несовершеннолетних к 

вредоносной информации 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

31 

Правовой статус и функциональное назначение 

Роспотребнадзора в  сфере противодействия доступа 

несовершеннолетних к вредоносной информации 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

32 

Правовой статус и функциональное назначение Роскомнадзора 

в  сфере противодействия доступа несовершеннолетних к 

вредоносной информации  

УК-2 

ОПК-2 

З4, У4 

З4,У4 

33 
Администативная отвественность в сфере оборота вредоносной 

информации 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

34 
Правовая защита несовершеннолетних от вредоносного 

воздейтсивя информации экстремистского характера 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

35 
Правовая защита несовершеннолетних от вредоносного 

воздейтсивя информации по региональному законодательству 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

 

5.3.2.3. Задачи для проверки умений и навыков 

№ Содержание 
Компе- 

тенция 
ИДК 

1 

Приведите по два примера источников права в области 

информационной безопасности: 

- Акты международного права; 

- Федеральные законы;  

- Указы Президента РФ; 

- Постановления Правительства РФ; 

- Акты федеральных органов исполнительной власти; 

- Законы субъектов РФ. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

2 

Раскройте сущность понятий: защищаемая информация, 

информация с ограниченным доступом, конфиденциальная 

информация, тайна и постройте схему их соотношения. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

3 

Вставьте в предложение пропущенные слова: 

- «государственная тайна — защищаемые государством 

сведения в области его военной, внешнеполитической, 

экономической, разведывательной, контрразведывательной и 

оперативно-розыскной деятельности, … Российской 

Федерации»; 

- «основными принципами отнесения сведений к 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



государственной тайне и их засекречивания являются 

принципы …»; 

- «в ст. 8 Закона «О государственной тайне» установлены …»; 

- «разглашение информации, составляющей коммерческую 

тайну, - действие или бездействие, в результате которых 

информация, составляющая коммерческую тайну, в любой 

возможной форме (устной, письменной, иной форме, в том 

числе с использованием технических средств) становится … без 

…такой информации либо вопреки трудовому или гражданско-

правовому договору»; 

- «обезличивание персональных данных - действия, в результате 

которых становится … информации определить … 

персональных данных … персональных данных». 

4 

Работник архивного фонда Российской Федерации Буханин в 

публикациях в средствах массовой информации использовал 

известные ему по службе сведения, касающиеся научно-

технических разработок (1985-1987 г.г.) НИИ «Вермос». 

Сведения относились к государственной тайне, однако Буханин 

сослался в публикации на то, что прошло много лет со времени 

событий, описываемых им в публикации, и народ должен знать 

такие факты. Дайте правовую оценку действиям Буханина. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

5 

Руководитель фирмы «Наше зерно» Востриков поручил 

сотруднику этой фирмы Иванову временно устроиться на 

работу в конкурирующую фирму «Золотое поле» и выяснить 

перспективные планы ее коммерческой деятельности, а также 

заполучить документацию, касающуюся фирмы «Золотое 

поле». Иванов был принят на работу в фирму, выяснил все ее 

коммерческие тайны и передал их Вострикову, за что получил 

крупное денежное вознаграждение. Фирма «Наше зерно», 

воспользовавшись полученной информацией, завоевала 

доминирующее положение на рынке сбыта зерна, что привело к 

банкротству фирмы «Золотое поле». Прокомментируйте 

поведение указанных в задаче лиц. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

6 

За опубликование редакцией газеты «Сегодня» материалов, 

которые содержали персональные данные несовершеннолетней 

гражданки, а именно фамилии, имени, сведений о школе, в 

которой обучается несовершеннолетняя, без ее согласия и 

согласия ее законного представителя, а также ряда других 

статей с персональными данными несовершеннолетних, 

Управление Федеральной службы по надзору в сфере связи, 

информационных технологий и массовых коммуникаций 

вынесло письменное предупреждение о недопустимости 

распространения через средство массовой информации 

сведений, составляющих специально охраняемую законом 

тайну, главному редактору СМИ газеты «Сегодня». Однако, 

главный редактор не отреагировала на это предупреждение и 

продолжал публиковать персональные данные граждан без их 

согласия. Поэтому Управление Федеральной службы по 

надзору в сфере связи, информационных технологий и 

массовых коммуникаций обратилось в Воронежский областной 

суд с исковым заявлением о прекращении деятельности газеты 

«Сегодня». Какое решение, по Вашему мнению, примет суд? 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

7 

Укажите не менее трех отличий между режимами: 

- служебной тайны и коммерческой тайны; 

- служебной тайны и врачебной тайны; 

- банковской тайны и персональных данных. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

8 

Соотнесите понятия: «информационное правонарушение», 

«информационное преступление», «компьютерное 

преступление». Ответ обоснуйте. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

9 

Студент Калачеевского аграрного техникума Маркин Иван 

решил использовать компьютер из компьютерного класса 

техникума для оформления курсовых работ. Без разрешения 

заведующего отделением он проник в класс и стал работать на 

УК-2 

ОПК-2 

З4, У4 

З4,У4 



компьютере. Из-за крайне поверхностных знаний и навыков 

работы на компьютере произошли сбои в работе машины, что 

привело в дальнейшем к отключению модема - одного из 

элементов компьютерной системы. Дайте юридическую оценку 

описанным действиям. 

10 

Студент Павловского техникума Хохлов Алексей, 19-ти лет, 

занимался исследовательской работой по компьютерной 

"вирусологии". Целью работы было выяснение масштаба 

глобальной сетевой инфраструктуры. В результате ошибки в 

механизме размножения вирусы, так называемые "сетевые 

черви", проникли в компьютерную сеть техникума и 

уничтожили информацию, содержащуюся в компьютерах 

образовательного учреждения. В результате этого были 

полностью уничтожены списки преподавателей техникума, 

расчеты бухгалтерии по зарплате. Дайте юридическую оценку 

описанным действиям. 

УК-2 

ОПК-2 

З4, У4 

З4,У4 

 

5.3.2.4. Перечень тем рефератов, контрольных, расчетно-графических работ –  

«Не предусмотрены» 

 

5.3.2.5. Вопросы для контрольной (расчетно-графической) работы –  

«Не предусмотрены» 

 

5.4. Система оценивания достижения компетенций 

5.4.1. Оценка достижения компетенций в ходе промежуточной аттестации 

 
УК-2 Способен определять круг задач в рамках поставленной цели и выбирать оптимальные 

способы их решения, исходя из действующих правовых норм, имеющихся ресурсов и ограничений 

Индикаторы достижения компетенции УК-2 Номера вопросов и задач 

Код Содержание 
вопросы к 

экзамену 

задачи к 

экзамену 

вопросы к 

зачету с 

оценкой 

вопросы по 

курсовому 

проекту 

(работе) 

З4 

основные положения нормативных 

правовых документов в области правового 

обеспечения информационной 

безопасности, понятийный и 

категориальный аппарат в области 

обеспечения информационной 

безопасности, виды информации, 

подлежащей правовой охране способы 

обеспечения информационной 

безопасности 

- - 1-23 - 

У4 

работы с нормативных правовых 

документов в области правового 

обеспечения информационной 

безопасности 

- - 1-23 - 

Н4 

анализировать и применять  нормативные 

правовые документы в области правового 

обеспечения информационной 

безопасности при реализации задач в сфере 

профессиональной деятельности 

- - - - 

ОПК-2 Способен участвовать в разработке основных и дополнительных  

образовательных программ, разрабатывать отдельные их компоненты (в том числе с 

использованием информационно-коммуникационных технологий) 

Индикаторы достижения компетенции ОПК-2 Номера вопросов и задач 



Код Содержание 
вопросы к 

экзамену 

задачи к 

экзамену 

вопросы к 

зачету с 

оценкой 

вопросы по 

курсовому 

проекту 

(работе) 

З4 
требования основных положений по 

защите информации ограниченного 

доступа в сфере образования 
- - 1-23 - 

У4 

применять нормы права, 

регламентирующих требования по 

обеспечению безопасности информации 

при разработке отельных компонентов 

основных и дополнительных  

образовательных программ  

- - 1-23 - 

Н4 

соблюдения требований законодательства 

в области оборота  информации, 

подлежащей правовой защите, в сфере 

образования 

- - - - 

 

 

5.4.2. Оценка достижения компетенций в ходе текущего контроля 

 
УК-2 Способен определять круг задач в рамках поставленной цели и выбирать оптимальные 

способы их решения, исходя из действующих правовых норм, имеющихся ресурсов и 

ограничений 

Индикаторы достижения компетенции 

УК-2 
Номера вопросов и задач 

Код Содержание вопросы тестов 
вопросы устного 

опроса 

задачи для проверки 

умений и навыков 

З4 

основные положения нормативных 

правовых документов в области 

правового обеспечения 

информационной безопасности, 

понятийный и категориальный 

аппарат в области обеспечения 

информационной безопасности, виды 

информации, подлежащей правовой 

охране способы обеспечения 

информационной безопасности 

1-51 1-40  

У4 

работы с нормативных правовых 

документов в области правового 

обеспечения информационной 

безопасности 

1-51 1-40 1-24 

Н4 

анализировать и применять  

нормативные правовые документы в 

области правового обеспечения 

информационной безопасности при 

реализации задач в сфере 

профессиональной деятельности 

  1-24 

ОПК-2 Способен участвовать в разработке основных и дополнительных  

образовательных программ, разрабатывать отдельные их компоненты (в том числе с 

использованием информационно-коммуникационных технологий) 

Индикаторы достижения компетенции 

ОПК-2 
Номера вопросов и задач 

Код Содержание вопросы тестов 
вопросы устного 

опроса 

задачи для проверки 

умений и навыков 



З4 

требования основных положений по 

защите информации ограниченного 

доступа в сфере образования 

1-43 1-35  

У4 

применять нормы права, 

регламентирующих требования по 

обеспечению безопасности 

информации при разработке 

отельных компонентов основных и 

дополнительных  

образовательных программ  

1-43 1-35 1-10 

Н4 

соблюдения требований 

законодательства в области оборота  

информации, подлежащей правовой 

защите, в сфере образования 

  1-10 

 

 

6. Учебно-методическое и информационное обеспечение дисциплины 

 

6.1. Рекомендуемая литература 

 

 

№ Библиографическое описание Тип издания 
Вид учебной 

литературы 

1 

Рогозин, В. Ю. Информационное право [электронный 

ресурс]: учебное пособие для студентов вузов, 

обучающихся по направлению подготовки 

«юриспруденция» / В. Ю. Рогозин, С. Б. Вепрев, А. В. 

Остроушко - Москва: ЮНИТИ-ДАНА, 2017 - 191 с. [ЭИ] 

[ЭБС IPRBooks] 

Учебное Основная 

2 

Акопов Г.Л. Правовая информатика: учеб. пособие / 

Г.Л. Акопов - М.: Дашков и К, 2011 - 335 с. 

Миронов А. Н. Административное право [электронный 

ресурс]: Учебник / Российская академия народного 

хозяйства и государственной службы при Президенте 

РФ, Владимирский ф-л - Москва: Издательский Дом 

"ФОРУМ", 2021 - 320 с. [ЭИ] [ЭБС Знаниум] 

 

Учебное  

3 

Ловцов Д. А. Информационное право [электронный 

ресурс]: Учебное пособие / Российский 

государственный университет правосудия - Москва: 

Российская Академия Правосудия, 2011 - 228 с. [ЭИ] 

[ЭБС Знаниум] 

Учебное  

4 

Попов Л. Л. Административное право [электронный 

ресурс]: ВО - Бакалавриат / Л. Л. Попов, М. С. 

Студеникина - Москва: ООО "Юридическое 

издательство Норма", 2021 - 704 с. [ЭИ] [ЭБС Знаниум] 

 

Учебное  

5 

Россинский Б. В. Административное право и 

административная ответственность [электронный 

ресурс]: ВО - Бакалавриат / Б. В. Россинский; 

Московский государственный юридический 

университет им. О.Е. Кутафина - Москва: ООО 

"Юридическое издательство Норма", 2022 - 352 с. [ЭИ] 

[ЭБС Знаниум] 

 

Учебное  



6 

Четвериков В. С. Административное право 

[электронный ресурс]: Учебник: ВО - Бакалавриат / В. 

С. Четвериков - Москва: Издательский Центр 

РИОР,2016 - 351 с. [ЭИ] [ЭБС Знаниум] 

Учебное  

7 

Административно-правовые основы информационной 

безопасности РФ [Электронный ресурс]: методические 

указания для самостоятельной работы студентов 

направления подготовки "Юриспруденция" (уровень 

бакалавриата) / Воронежский государственный 

аграрный университет ; [сост. Н. В. Филиппова] - 

Воронеж: Воронежский государственный аграрный 

университет, 2021 [ПТ] 

Методическое  

8 

Административно-правовые основы информационной 

безопасности РФ [Электронный ресурс]: методические 

указания по изучению дисциплины для студентов 

направления подготовки "Юриспруденция" (уровень 

бакалавриата) / Воронежский государственный 

аграрный университет ; [сост. Н. В. Филиппова] - 

Воронеж: Воронежский государственный аграрный 

университет, 2021 [ПТ] 

Методическое  

 

Правовое регулирование информационной безопасности в 

сфере образования [Электронный ресурс]: методические 

указания для самостоятельной работы студентов 

направления подготовки " Профессиональное обучение по 

(по отраслям)  " (уровень бакалавриата) / Воронежский 

государственный аграрный университет ; [сост. Н. В. 

Филиппова] - Воронеж: Воронежский государственный 

аграрный университет, 2021 

Методическое  

9 

Административное право и процесс: Федеральный 

научно-практический журнал / учредитель : 

Издательская группа "Юрист" - М.: Юрист, 2012 

Периодическое  

10 
Государство и право: ежемесячный журнал - Москва: 

Б.и., 1992 
Периодическое  

11 
Информатика и образование: Научно-методический 

журнал: 16+ - Москва: Педагогика, 1988 
Периодическое  

12 
Мировая экономика и международные отношения - 

Москва: Б.и., 1957 
Периодическое  

13 

Налоги и финансовое право: журнал для бухгалтера и 

налогового юриста / учредитель : ООО Журнал 

"Налоги и финансовое право" - Екатеринбург: Налоги 

и финансовое право, 2011 

Периодическое  

14 
Открытое образование: научно-практический журнал - 

Москва: Б.и., 2001 
Периодическое  

15 

Полис: Политические исследования: Научный и 

общественно-политический журнал - Москва: 

Прогресс, 1991 

Периодическое  

16 

Управление персоналом: деловой журнал / учредитель 

: ООО "Деловые коммуникации" - Москва: Деловые 

коммуникации, 2003 

Периодическое  

17 

Финансовое право: научно-практическое и 

информационное издание / учредитель : Издательская 

группа "Юрист" - Москва: Юрист, 2012 

Периодическое  



 

 

6.2. Ресурсы сети Интернет 

6.2.1. Электронные библиотечные системы 

№ Название Размещение 

1 Лань https://e.lanbook.com 

2 ZNANIUM.COM http://znanium.com/ 

3 ЮРАЙТ http://www.biblio-online.ru/ 

4 IPRbooks http://www.iprbookshop.ru/ 

5 E-library https://elibrary.ru/ 

6 Электронная библиотека ВГАУ  http://library.vsau.ru/ 

 
6.2.2. Профессиональные базы данных и информационные системы 

№ Название Размещение 

1 

Единая межведомственная 

информационно–стати-стическая 

сисподраздел 

https://fedstat.ru/ 

2 
База данных показателей 

муниципальных образований 

http://www.gks.ru/free_doc/new_site/bd_munst/mun

st.htm 

3 База данных ФАОСТАТ http://www.fao.org/faostat/ru/ 

4 Портал открытых данных РФ https://data.gov.ru/ 

5 Портал государственных услуг https://www.gosuslugi.ru/  

6 ГАС РФ "Правосудие" https://sudrf.ru/ 

7 
Справочная правовая 

сисподраздел Гаранат 
http://www.consultant.ru/ 

8 
Справочная правовая 

сисподраздел Консультант Плюс 
http://ivo.garant.ru 

9 
Профессиональные справочные 

системы «Кодекс»  
https://техэксперт.сайт/sistema-kodeks 

 

6.2.3. Сайты и информационные порталы 

Создатель сайта Адрес сайта 

Министерство науки и высшего образования  https://minobrnauki.gov.ru 

Правительство РФ www.governmet.ru 

Президент РФ http://www.kremlin.ru/ 

Министерство сельского хозяйства  http://mcx.ru/ 

Российская газета www.rg.ru 

Официальный портал органов власти 

Воронежской области 

http://www.govvrn.ru/wps/portal/gov 

Официальный интернет-портал правовой 

информации 

http://pravo.gov.ru/  

 

  

https://e.lanbook.com/
http://znanium.com/
http://www.biblio-online.ru/
http://www.iprbookshop.ru/
https://elibrary.ru/
http://library.vsau.ru/
https://www.gosuslugi.ru/
https://sudrf.ru/
http://www.consultant.ru/
http://ivo.garant.ru/
https://техэксперт.сайт/sistema-kodeks
http://pravo.gov.ru/


7. Материально-техническое и программное обеспечение дисциплины 
7.1. Помещения для ведения образовательного процесса и оборудование 

7.1.1. Для контактной работы 

№ 

п/п 

№ ауд. Наименование 

оборудованных учебных 

кабинетов, объектов для 

проведения занятий  

Перечень основного оборудования,  

приборов и материалов 

1 273 Учебные аудитории для 

проведения занятий 

лекционного типа  

видеопроекционное оборудование для 

презентаций, средства звуковоспроизведения, 

экран, выход в локальную сеть и Интернет. 

2 273 Учебные аудитории для 

проведения занятий 

семинарского типа  

компьютеры в каждой аудитории с выходом в 

локальную сеть и Интернет, доступ к справочно-

правовым сисподразделм «Гарант» и «Консультант 

+», электронные учебно-методические материалы. 

3 115, 116, 

119, 122, 

122а, 

126 

Аудитории для текущего 

контроля и промежуточной 

аттестации 

компьютеры в каждой аудитории с программой 

промежуточного и текущего тестирования AST. 

 

4 273, 274, 

275 

Аудитории для групповых 

и индивидуальных 

консультаций 

компьютеры, принтер. 

 

7.1.2. Для самостоятельной работы 
№ 

п/п 

№ 

ауд. 

Наименование 

оборудованных учебных 

кабинетов, объектов для 

проведения занятий  

Перечень основного оборудования,  

приборов и материалов 

1 120 Помещение для 

самостоятельной работы 

компьютеры с выходом в локальную сеть и Интернет, 

доступом к справочно-правовым сисподразделм 

«Гарант» и «Консультант +», электронные учебно-

методические материалы, библиотечному 

электронному каталогу, ЭБС, к электронной 

информационно-образовательной среде. 

2 272, 

115а 

Помещение для хранения и 

профилактического 

обслуживания учебного 

оборудования  

компьютеры, сканер, принтеры; специализированное 

оборудование для ремонта компьютеров и оргтехники. 

 

 

7.2. Программное обеспечение 

 

7.2.1. Программное обеспечение общего назначения 

 

№ Название Размещение 

1 Операционные системы MS Windows / Linux 
ПК в локальной сети 

ВГАУ 

2 
Пакеты офисных приложений Office MS Windows / 

OpenOffice 

ПК в локальной сети 

ВГАУ 

3 
Программы для просмотра файлов Adobe Reader / DjVu 

Reader 

ПК в локальной сети 

ВГАУ 

4 
Браузеры Google Chrome / Mozilla Firefox / Internet 

Explorer 

ПК в локальной сети 

ВГАУ 

5 Антивирусная программа DrWeb ES 
ПК в локальной сети 

ВГАУ 

6 Программа-архиватор 7-Zip   
ПК в локальной сети 

ВГАУ 



7 Мультимедиа проигрыватель MediaPlayer Classic 
ПК в локальной сети 

ВГАУ 

8 Платформа онлайн-обучения eLearning server  
ПК в локальной сети 

ВГАУ 

9 Сисподраздел компьютерного тестирования AST Test 
ПК в локальной сети 

ВГАУ 

 

7.2.2. Специализированное программное обеспечение – не предусмотрено 

 

7.2.3. Профессиональные базы данных и информационные системы 

№ Название Размещение 

1 Справочная правовая система Гарант http://ivo.garant.ru 

2 Справочная правовая система Консультант Плюс http://www.consultant.ru/ 

3 
Профессиональные справочные системы 

«Кодекс»  
https://техэксперт.сайт/sistema-kodeks 

 

8. Междисциплинарные связи 

 
Дисциплина, с которой необходимо 

согласование 

Кафедра, на которой преподается 

дисциплина 

Подпись заведующего 

кафедрой 

Правоведение и правовые основы 

противодействия коррупции 

кафедра истории, философии и 

социально-политических дисциплин 

 
Нормативно-правовое обеспечение 

образования 

кафедра истории, философии и 

социально-политических дисциплин 

 
Правовой статус и ответственность 

несовершеннолетних 

кафедра юридических дисциплин 

 
Правовое регулирование 

предпринимательской деятельности в сфере 

образования 

кафедра юридических дисциплин 

 
Государственный контроль и надзор в сфере 

образования 

кафедра истории, философии и 

социально-политических дисциплин 

 
 

  

http://ivo.garant.ru/
http://www.consultant.ru/
https://техэксперт.сайт/sistema-kodeks


Приложение 1 

Лист периодических проверок рабочей программы и информация о внесенных 

изменениях 

Должностное лицо, 

проводившее проверку: 

Ф.И.О., должность 

Дата 

Потребность  

в корректировке 

указанием 

соответствующих 

разделов рабочей 

программы 

Информация о внесенных 

изменениях 

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

 

 


